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今日のSOCを構築する
リスク、リソース、そして現実のバランス



2

ホワイトペーパー 

インハウスSOCの構築には、 
テクノロジー、人材、プロセスが必要
テクノロジーは、あらゆるサイバー防衛戦略の要です。セ
キュリティ情報イベント管理（SIEM︓security information 
and event management）、セキュリティオーケストレーショ
ン、自動化、および対応（SOAR︓security orchestration, 
automation and response）、エンドポイント検出および対応
（EDR︓endpoint detection and response）などのセキュリ
ティツールは連係し合いながら、脅威の特定、調査、および
軽減を可能にします。 

ほとんどのテクノロジーエコシステムにおいてクラウドサー
ビスが広く普及する中、SOCはハイブリッドかつ動的環境
内で、設定ミス、アプリケーションプログラミングインター
フェイス（API︓application programming interface）の脆弱
性、および不正アクセスを監視する必要があります。ゼロト
ラストアプローチによる監視活動とは、すべてのユーザ、デ
バイス、アプリケーションを検証し、機密システムやデータ
への不正アクセスリスクを軽減することを意味します。今日
のSOCの主な目的は、侵害が拡大する前に異常をリアルタイ
ムで検知し、脅威を自動的に封じ込めることにあります。
攻撃者は人工知能（AI）を積極的に利用し、攻撃を自動化して
います。これにより、脆弱性の発見、高度にカスタマイズさ
れたフィッシング攻撃、マルウェアの難読化をかつてない規
模で加速させているのです。これに対抗するため、SOCはAI
および機械学習を活用し、迅速な異常の検出、トリアージの
自動化、予測分析の実施を可能にしています。これらのツー
ルは、アナリストが不要なノイズを除去し、優先度の高い脅
威への対応に集中できるよう支援します。
また、SOCは、従来のマルウェアを超える新たな脅威に適応
する必要があります。ディープフェイクを用いたフィッシン
グ攻撃や生成AIによる音声詐欺の増加により、ソーシャルエン
ジニアリング攻撃の検出が一層困難になっており、継続的な
監視体制の確立が不可欠です。
今日のSOCは、被害が発生する前に新たな攻撃手法を特定す
るために、包括的な脅威インテリジェンスフィード、AIを活用
した分析、リアルタイムの行動監視を統合し、進化する脅威
に先手を打って対応する必要があります。

絶え間なくサイバー脅威に晒されている今日において、セキュ
リティオペレーションセンター（SOC︓security operations 
centre）は、組織におけるサイバーセキュリティの司令塔とし
て、アラートの監視、インシデントの検知、そしてリアルタイ
ムでの脅威対応を指揮しています。
適切なサイバーセキュリティ体制を構築するには、リスク許
容度と、利用可能なリソースおよび専門知識とのバランス
を的確に取ることが重要です。インハウス型、ハイブリッド
型、または完全なアウトソース型のいずれのアプローチを選
択するにしても、まず組織は重要な資産、リスク許容度、コ
ンプライアンス要件、および予算を評価する必要がありま
す。 

インハウスのSOCは、運用とセキュリティ対策を完全に管
理できる利点があります。しかし、これには多額の初期投資
が必要であり、組織の保護やリスク軽減の維持および強化に
は、人材や技術面で継続的なコストが発生します。
一方、マネージドSOCサービスは、グローバルな脅威動向を
把握し、24時間365日体制で監視を行う専門のアナリストへの
オンデマンドアクセスを提供します。これにより、組織は既
存の機能、専門知識、テクノロジー、そして拡張性を活用で
き、自社でのチーム構築に伴う複雑さ、時間増、コスト増を
回避できます。 

現在では多くの組織がハイブリッド型のアプローチを採用し
ています。そうすることで、内部リソースを高度な業務や意
思決定に集中させる一方で、日常的な運用業務の中核をパー
トナーが担います。
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人材︓人が担う役割

最前線では、SOCアナリストやプロアクティブな脅威ハンター
が最初に脅威への対応を行い、アラートに優先順位付けし、
誤検知を除外します。より複雑なケースについては、詳細な分
析、脅威の封じ込め、ならびに部門間での連携対応を実施する
ために上位部署へのエスカレーションが行われます。
SOCアナリストは、攻撃手法を分析し、異常を検出するとと
もに、従来のセキュリティ対策をかいくぐる可能性のあるパ
ターンを特定することを目指します。
これらのスキルに対して高い需要があり、リアルタイムのイ
ンシデント対応、攻撃手法、および脅威インテリジェンスに
関する専門知識が求められます。 

多くの組織は、サイバーセキュリティエキスパートの慢性的
な不足に対処するため、既存のITスタッフのスキル向上に取り
組んでいます。ただし、このプロセスには一定の時間を要す
るため、保護体制に一時的な空白が生じ、移行期間中にサイ
バー攻撃のリスクが高まる可能性があります。 

組織は、24時間365日体制のセキュリティ監視を実現するため
に、必要なスキルセットおよびリソースが適正な水準に達し
ているかを慎重に検討する必要があります。また、営業時間
外においても対応機能が適切に維持されているかを考慮する
必要があります。

プロセス︓IT運用、脅威検出、およびプレイブック

一般的に、プロセスはテクノロジーと人を結びつける接着剤
のような役割を果たします。たとえば、IT運用プロセスでは、
役割やワークフローの設定を通じて、組織が許容可能なリス
クレベルを規定します。さらに、これにより責任の所在が明
確になり、セキュリティチームによる更新プログラムやパッ
チ適用の確実な実施、および定められたポリシーに基づいた
アラートのエスカレーションを可能にします。
脅威検出プロセスは、新たな脅威に対応するため、動的で継
続的に改善される必要があります。定期的な見直しや維持・
更新が行われない場合、既知および潜在的なリスクに対する
可視性は、時間の経過とともに著しく低下する恐れがありま
す。
最後に、セキュリティアラートを適切に調査、管理するため
には、明確なプレイブックが不可欠です。プロセス改善に
は、変化する脅威や脆弱性に対する効果および関連性を常に
維持するための専任リソースが必要となります。
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アウトソーシングの採用
SOC機能をパートナーにアウトソースすることで、コスト
削減、セキュリティ運用の拡張、および最先端の専門知識へ
のアクセスが可能になります。自社でフルタイムのセキュリ
ティチームを維持する代わりに、24時間365日体制の監視、自
動化、およびエキスパートによる脅威インテリジェンスを活
用できることで、受動的なサービス提供ではなく、統合され
たセキュリティチームとしての機能を実現します。これによ
り、企業とその顧客がサイバー攻撃によって被るコストと影
響を直接的に軽減することができます。
ただし、すべてのSOCプロバイダーが同じ機能を提供できる
わけではありません。マネージドセキュリティサービスプロ
バイダー（MSSP︓managed security services providers）は、
ログ監視、脆弱性スキャン、ならびにコンプライアンス要件
に準拠したセキュリティ対策に重点を置いています。MSSP
は、規制要件に準拠したレポート作成や監視サービスを提供
しますが、一般的にリアルタイムの脅威ハンティングやプロ
アクティブなインシデント対応機能は備えていません。 

一方、マネージドの検出および対応（MDR︓managed 
detection and response）を提供するプロバイダーは、自社内
に専任の対応チームを持たない組織にとって、そのギャップ
を埋めるのに役立ちます。 

ハイブリッド共同管理型SOC
ハイブリッド型の共同管理SOCでは、組織が重要なセキュリ
ティ機能に対する管理権限を保持しながら、24時間365日体制
の監視、脅威インテリジェンス、そして自動化をアウトソー
シングすることが可能です。これにより、柔軟性が確保さ
れ、リスクの高い業務は自社で管理しつつ、脅威の検出とイ
ンシデント対応にはエキスパートの専門知識を活用すること
ができます。
SOCパートナーを選択する際には、業界の専門知識、対応ス
ピード、コンプライアンス対応力、およびAIを活用した脅威
インテリジェンスなどの要素を慎重に評価する必要がありま
す。適切なパートナーは、組織のセキュリティニーズとの整
合性があり、自社内チームと効果的に連携し、脅威をリアル
タイムで検出・対応するために必要な領域の機能を提供しま
す。 

組織は、選定したSOCパートナーが、効果的かつ適応性の高
いハイブリッドSOCの構築のために、プロセスおよびテクノ
ロジーの統合に関して柔軟性と透明性を備えているかを慎重
に見極める必要があります。
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特に重要な検討事項︓ 
コスト、専門知識、リスク
インハウスのSOCは、組織の戦略と運用要件、リスクへの露出
度、および規制上の義務に特化して構築されるため、セキュリ
ティ運用とデータに対するより良い管理を実現します。
しかし、インハウスSOCを維持するには、テクノロジーと
サイバーセキュリティ人材の両方への継続的な投資が必要で
す。組織は、高度なセキュリティツールを継続的に更新しつ
つ、競争の激しい雇用市場において、スキルを持ったエキス
パートの採用、育成、および定着を図る必要があります。
SOCパートナーとの提携は、迅速かつ的確なインシデント対
応を可能にするさまざまなサービスが提供されるため、イン
ハウスSOCの代替手段としても有効です。SOCパートナー
は、組織のインフラと企業文化に深く組み込まれることが可
能な専門チームを通じて、組織のITおよびセキュリティ機能と
緊密に統合されることも可能です。このアプローチにより、
常時稼働するカスタマイズされたセキュリティ体制が提供さ
れることになります。
インハウスチームは、強力な脅威インテリジェンスや組織の
環境に対する深い理解を提供できる一方で、こうしたチーム
の構築および維持には多大な時間と投資が必要となります。
チームの立ち上げ期間には、カバーするべき領域にギャップ
が生じ、サイバーリスクが高まる可能性があります。一方、
アウトソーシングのSOCプロバイダーは、即時の拡張や専門
的なノウハウを提供できますが、自社チームのような組織に
関する知識や現場での存在感を欠く場合があります。SOCの
アプローチを検討する際には、インハウス型、アウトソーシ
ング型、またはハイブリッド型のいずれであっても、企業文
化に対する適合性、既存のセキュリティツールへの習熟度、
規制遵守、そして組織の運用柔軟性に対する姿勢などが、重
要な検討要素となります。
自社での運用であれアウソーシングであれ、SOCは規制要件
や業界特有のセキュリティ要件の両方に整合する必要があり
ます。これらの規制要件では、コンプライアンスを維持する
ために組織が継続的な監視、監査、およびプロアクティブな
セキュリティガバナンスを実施する必要があります。
SOCの構築は一過性のプロジェクトではなく、継続的な監
視・維持・適応を必要とする、“生きて”進化し続ける運用プ
ロセスです。こうした適応力は、絶えず変化し拡大するサイ
バー脅威の状況に加え、機敏性とコスト効率を求めるビジネ
スニーズの変化によって向上していくのです。 

最新のテクノロジー、専門知識、そしてセキュリティ戦略へ
の継続的な投資が行われなければ、たとえ高度に構築された
SOCであっても、急速に陳腐化し、効果が著しく失われる可
能性があります。

詳細はこちら
お客様のSOC要件に最適なアプローチに関する詳
細は、ベライゾンビジネスの営業担当までご連絡
ください。メール︓apaccontactus@verizon.com
またはverizon.com/business/en-au/contact-us/をご
覧ください。 

mailto:apaccontactus%40verizon.com?subject=
http://verizon.com/business/en-au/contact-us/.
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